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 Hauptdiskussion 2017: Ist DevOps in regulierten 
Umgebungen (insbesondere Finanzdienstleistern) 
legal?
 Antwort 2017: Mit großer Wahrscheinlichkeit nicht!
 Aber in vielen Banken werden agile und damit auch 

DevOps-Entwicklungen verbreiteter
 Stand heute: Bisher kein offizielles Statement von 

BaFin zur Zulässigkeit, die „regulatorische Gefahr“ 
ist nicht verschwunden! 

 Aber: Erste Banken nutzen DevOps

 Die Empfehlungen von 2017 prinzipiell noch gültig
 Aber die Bedrohungslage ist heute eine andere!
 Cybersecurity ist in den Vordergrund gerückt

1 – DEVOPS UND REGULATORIK REVISITED
STAND 2017 UND HEUTE
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 Seit 2007 von Patrick Debois und  Andrew Shafer propagiert, 
2009 durch John Allspaw and Paul Hammon bekannt gemacht 
in “10 Deploys a Day: Dev and Ops Cooperation at Flickr”
 Organisation, Prozesse,  Werkzeugketten und vor allem “Kultur” 
 Hauptziel: Bessere Integration von Entwicklung und Betrieb

 Heutige Umsetzung
 DevOps primär werkzeug-zentriert

- Code Repositories
- Automatische Qualitätssicherung und Testen
- Continuous Integration/Continuous Deployment
- Häufig in Verbindung mit Microservice-Architekturen

 DevSecOps
- Absicherung der Prozesse und Infrastrukturen

1 – DEVOPS AT A GLANCE
GRUNDLEGENDE KONZEPTE
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 Der Gesetzgeber unterscheidet grundsätzlich nicht, wie ein Unternehmen seine 
Informationsverarbeitung technisch und organisatorisch betreibt.
 Die rechtliche Verantwortung ist nicht „outsource-bar“ oder „ver-cloud-bar“!

 Es gelten die üblichen Gesetze
 EU Cybersecurity Act 2019/881 (die ENISA existiert seit 2004)
 EU-DSGVO + (nachgeordnet) BDSG neu
 EU-Richtlinie 2016/943 + Geheimnisschutz-Gesetz (GeschGehG)
 BSI IT-Sicherheitsgesetz
 EU ePrivacy-Richtlinie 2002 (Nachfolger in Vorbereitung, in D: „TTDSG“)
 BGB und HGB und darauf basierende Regelwerke

- z.B. GOBD, AO

 Strafrecht, z.B.
- § 202a StGB – Ausspähen von Daten 
- § 303b StGB – Computersabotage 

2 – BEDROHUNG: GESETZLICHE REGELUNGEN UND REGULATORIK
DIE GESETZLICHE „BEDROHUNGSLAGE“ – AUßEN- UND INNENWIRKUNG
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2 – BEDROHUNG: GESETZLICHE REGELUNGEN UND REGULATORIK
STAATLICHE CYBERSICHERHEITS-ORGANISATIONEN IN EUROPA UND DEUTSCHLAND
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Quelle: 
Stiftung Neue Verantwortung, 
Oktober 2020 
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 Für Finanzdienstleister: 
 BAIT / VAIT / KAIT
 Umsetzung der MaRisk – Mindestanforderungen an das Risikomanagement
 Basis: Kreditwesengesetz KWG, im Wesentlichen § 25 a, b

 Für viele Industrien spezifische Normen und Standards
 z.B. VDE/IEC 62443-x für Produktionsbetriebe

 DIN/ISO 15408 - „Common Criteria“
 Internationaler Produkt-Security-Standard

2 – BEDROHUNG: REGULATORIK UND STANDARDS
WEITERGEHENDE VORGABEN FÜR BRANCHEN UND PRODUKTE
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2 – BEDROHUNG: REGULATORIK UND STANDARDS
AUSWIRKUNGEN AUF DEVOPS-BETEILIGTE
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 Neben den klassischen Angreifern („Hobby-Hacker“, Werkspionage, Geheimdienste) 
etablieren sich zunehmend regelrechte Cyber-Attack-Firmen
 Dabei ist die Beeinträchtigung des Betriebs eines Unternehmens z.B. durch 

DDoS-Attacken o.ä. nicht mehr das eigentliche Ziel (vielleicht noch für Hobby-
Hacker)

 Das eigentliche Ziel sind Ihre Unternehmensdaten!

 Hauptintention der Angreifer:
 (Kritische) Unternehmensdaten in ihre Hoheit bringen und die Originaldaten 

durch Verschlüsselung unbrauchbar machen („Ransomware“)
 Dann Lösegeldforderungen stellen für:

- Schlüssel zur Wiederherstellung ausliefern
- Nichtveröffentlichung der gestohlenen Informationen, Vernichtungserklärung

2 – BEDROHUNGEN: DIE SICHERHEITSLAGE WIRD ERNSTER
SPEKTAKULÄRE ANGRIFFE NEHMEN ZU UND WERDEN PROFESSIONELLER
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 Externe Angreifer haben es ggf. schon geschafft, in Ihr 
Unternehmen einzudringen
 Ausnutzen von Schwachstellen in Firewalls, Intrusion 

Detection,…
 Phishing-Mails und Abgreifen von User Credentials
 „Social Engineering“ zur Erlangung interner 

Informationen

 Und manche waren / sind vielleicht sogar schon Ihre 
„Kolleginnen/en“!
 Einschleusen auf zentrale IT-Funktionen wie 

Administratoren, aber auch Entwickler etc. !
 BKA: Monitoringbericht „Innentäter in Unternehmen 

2“, Februar 2020

2 – BEDROHUNGEN: DIE SICHERHEITSLAGE WIRD ERNSTER
ANGREIFER HABEN ES GGF. SCHON BIS IN IHR UNTERNEHMEN GESCHAFFT
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 On-Premise – Infrastruktur wird in einem eigenen oder ausgelagerten Data Center genutzt.

 Private Cloud / Outsourcing- Infrastruktur wird zur ausschließlichen Nutzung einer einzigen 
Institution betrieben, kann von Ihr selbst oder einem Dritten geführt werden. 

 Public Cloud – Infrastruktur wird für die offene Nutzung durch die Allgemeinheit oder z.B. einer 
ganzen Branche von einem Anbieter bereitgestellt. 

 Community Cloud – eine mandanten-fähige Infrastruktur, die von einer Gruppe von Institutionen 
mit den gleichen Anforderungen gemeinsam genutzt wird.

 Hybrid Cloud – Infrastruktur besteht aus zwei oder mehr unterschiedlichen Cloud-
Infrastrukturen (private, community oder public), verbunden durch Technologien, standardisierte 
Schnittstellen, die Daten- und Anwendungsportabilität ermöglichen.

 Multi Cloud – Nutzung mehrerer Cloud-Infrastrukturen gleichen Typs.

2 – BEDROHUNGEN: DIE INFRASTRUKTUR WIRD IMMER HETEROGENER
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AKTUELLE BEREITSTELLUNGSMODELLE
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2 – BEDROHUNG: VERANTWORTUNGSVERTEILUNG
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 Die Infrastruktur zur Verbindung von Entwicklung und Produktion
 Netzwerkabsicherung
 Authentifizierung  und Autorisierung

 Der Prozess und die Tool-Kette
 Einschleusen von Komponenten
 Manipulieren von Tool-Parametern

 Die Software-Komponenten selbst
 Eigene – unbemerkt manipulierte – Software

- Bewusst Qualitätsprobleme nicht beseitigt/eingebaut
- Backdoor-Code, der in der Produktion ausgenutzt werden kann

 Open Source-Komponenten
- Wer prüft explizit alle Qualitätsdimensionen?
- Nutzung nimmt stark zu!

2 – DEVOPS-SECURITY
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DEVOPS ALS ANGRIFFS-EINFALLSTOR ZUR PRODUKTION
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 Das alte (Netzwerk-) Sicherheitsgrundkonzept 
“We want our network to be like an M&M, with a hard crunchy 
outside and a soft chewy center.”

trägt nicht mehr!
 Erste Ansätze zur Auflösung des alten Perimeter-Modells 

bereits in den 2000er Jahren durch DISA – „Black Core“
 Forrester (Kindervag et al.) ab 2011: Begriff „Zero Trust“

 Einreichung als Vorschlag auf NIST-RfI „Cybersecurity Framework“ 
im Jahr 2013

 Seitdem hat Forrester das Konzept weiter ausgebaut
 „Zero Trust eXtended Ecosystem Platform“

3 – „ZERO TRUST“
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GRUNDLEGENDER ANSATZ

Quelle: mms.com 
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 Der klassische Perimeter „Die Burg mit 
Wassergraben“ wird durch viele 
Perimeter ersetzt

 Zero Trust-Prinzipien (NIST 2013):
 Ensure all resources are accessed securely 

regardless of location.

 Adopt a least privilege strategy and strictly 
enforce access control.

 Inspect and log all traffic.

 Niemand ist mehr per se für alle Zugriffe 
vertrauenswürdig, nur weil er sich einmal 
authentifiziert hat.
 Rollenbasierte, wiederkehrende Prüfung  

bei jedem Zugriff 

3 – ZERO TRUST
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GRUNDLEGENDER ANSATZ

Quelle: pingdidentity.com
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3 – UMSETZUNG VON ZERO TRUST  

17

KERNELEMENTE DER UMSETZUNG

 Für jedes Segment der IT-Infrastruktur natürlich weiterhin
 Klassische Absicherung durch Netzsegmentierung, Firewalls, Intrusion 

Detection, Endpoint Detection, Virenabwehr, Phishing-Abwehr

 Zusätzlich für jeden Teil-Perimeter:
 Authentifizierung und Autorisierung der Benutzer (auch „technischer“)

 IGA –> IAM, PAM und Access Management
 Authentifizierung aller Geräte und Applikationen (auch „externer“)
 Bewertung jeder einzelnen Transaktion in Bezug auf ihre 

Vertrauenswürdigkeit („UEBA“ – User and Entity Behavioral Analysis)
 Permanente Anpassung an aktuelle Bedrohungen („Threat Intelligence“)

11.11.2020Wie sicher ist eigentlich „DevOps“? 
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 IAM  (Identity and Access Management)
 Identity- und Access-Management-Systeme als zentrale Authentifizierungsplattform
 Identifikation der Benutzer und Kontrolle des Zugriffs auf zugeordnete Ressourcen 
 Single Sign-On (SSO)
 Authentifizierung über Multifaktorauthentifizierung (MFA)

 PAM (Privileged Account Management)
 Absicherung der besonders privilegierten Nutzer wie z.B. Administratoren
 Aber auch Verwaltung der sog. „technischen Service Accounts“

- Für API-Absicherung und alle automatisierten Prozesse (wie auch DevOps) relevant!

 Access Management
 Verwaltung der Zugriffsrechte pro Ressource („RBAC“ – Roll-Based Access Control)

3 – ZERO TRUST AUTHENTIFIZIERUNG/AUTORISIERUNG
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IGA – IDENTITY GOVERNANCE & ADMINISTRATION
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3 – DEVSECOPS
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WESENTLICHE THEMENGEBIETE
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 Umsetzung von DevSecOps
 Netzwerk- und Nutzermanagement für Entwicklungsumgebungen
 Configuration Management und Software Composition Analysis unerlässlich

‐ Eigene Komponenten können manipuliert sein
‐ Aber vor allem „Open Source“-Einsatz 

‐ Untersuchung: Jede 8. Komponente enthält sicherheitstechnische Schwachstellen 
 Build-Prozesse

‐ Statische Analyse und automatisierte Tests in Bezug auf Sicherheit der Software
 Deployment

‐ Absicherung durch Compliance
‐ „Software Defined Compliance“ / „Compliance as Code“
‐ Machine Learning-Ansätze zur Bewertung der Vertrauenswürdigkeit
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3 – DEVOPS-SECURITY

11.11.202020

DEVSECOPS ALS WESENTLICHE ERGÄNZUNG
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Quelle: Gartner, December 2017 - “Structuring Application Security Practices and Tools to Support DevOps and DevSecOps”
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 High Value Metrics

3 – DEVOPS-SECURITY
BEISPIEL-METRIKEN DER GSA (U.S. GENERAL SERVICES ADMINISTRATION)
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Quelle: GSA - https://tech.gsa.gov/guides/dev_sec_ops_guide/
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 Supporting Metrics
(Ausschnitt)

3 – DEVOPS-SECURITY
BEISPIEL-METRIKEN DER GSA (U.S. GENERAL SERVICES ADMINISTRATION)
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3 – DEVOPS-COMPLIANCE
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PERMANENTE ÜBERPRÜFUNG ALLER DEVOPS-SECURITY-MASSNAHMEN
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Gartner: “3 Steps to Ensure Compliance and Audit Success With DevOps”, 11 October 2019 - ID G00439920
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4 – FAZIT UND AUSBLICK

11.11.202024

DEVOPS UND ZERO TRUST - SICHERHEIT UND COMPLIANCE

Wie sicher ist eigentlich „DevOps“? 

 DevOps wird sich 
 gerade im Zuge der Cloud- und Microservices-Ausweitung 

weiter verbreiten
 Die regulatorischen Vorbehalte lassen sich mitigieren

 Weitestgehend automatisierte Compliance-Absicherung 
 Last line of defense: menschliche Kontrolle zumindest der Zweifelsfälle   

 Die „Unbekümmertheit“ in Bezug auf die Sicherheit von/in 
Entwicklungssystemen muss noch abnehmen
 Gerade in Bezug auf Datenschutz – viele Testdaten immer noch „Live-Daten“

 Zero Trust bleibt ein wesentliches Architektur- und Kulturmodell
 auch im Bereich Software-Entwicklung und -Deployment
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FRAGEN, KOMMENTARE ??

25

Quelle: https://pixabay.com/de/vectors/mikrofon-audio-musik-h%C3%B6ren-159768/
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KONTAKT
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