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AGENDA

1|DevOps und Regulatorik Revisited
Rickblick auf 2017 und Update
DevOps-Nutzung heute

2|Bedrohungslage - ,.Zero Trust*
Aktuelle Cybersecurity-Rahmenbedinguagen
MaoglichedAngriffsvektoren furrDevOps

3|Umsetzung von ,.Zero Trust” fur DevOps

Zero Trust Basis-Prinzipien _
Identity und Access Management als zentrale Bestandteile
DevSecOps — Automatisierte Compliance

4|Fazit
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1 — DEVOPS UND REGULATORIK REVISITED
STAND 2017 UND HEUTE

= Hauptdiskussion 2017: Ist DevOps in regulierten
Umgebungen (insbesondere Finanzdienstleistern)
legal?
* Antwort 2017: Mit groBer Wahrscheinlichkeit nicht!

* Aberin vielen Banken werden agile und damitauch
DevOps-Entwicklungen verbreiteter

* Stand heute: Bisher kein offizielles Statement von
BaFin zur Zulassigkeit, die ,,regulatorische Gefahr”
ist nicht verschwunden!

* Aber: Erste Banken nutzen DevOps

= Die Empfehlungen von 2017 prinzipiell noch gliltig
* Aber die Bedrohungslage ist heute eine andere!
* Cybersecurity ist in den Vordergrund gerulickt

© Borchers Bfl, 2020
www.cat-out.com
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AGILITY MEETS REGULATION
Konfrontation oder Kooperation?

Jens Borchers
ASQT 2017 in Graz - 10.11.2017

sopra ot steria

EINSATZ VON AGILEN PROZESSEN BIS ZUM BETRIEB
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1 — DEVOPS AT A GLANCE
GRUNDLEGENDE KONZEPTE

Seit 2007 von Patrick Debois und Andrew Shafer propagiert,

2009 durch John Allspaw and Paul Hammon bekannt gemacht

in “10 Deploys a Day: Dev and Ops Cooperation at Flickr”
Organisation, Prozesse, Werkzeugketten und vor allem “Kultur”
Hauptziel: Bessere Integration von Entwicklung und Betrieb

Heutige Umsetzung

DevOps primar werkzeug-zentriert
- Code Repositories
- Automatische Qualitatssicherung und Testen

- Continuous Integration/Continuous Deployment

- Haufig in Verbindung mit Microservice-Architekturen
DevSecOps

- Absicherung der Prozesse und Infrastrukturen Grafik: informatik-aktuell.de

11.11.2020 cat out
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2 — BEDROHUNG: GESETZLICHE REGELUNGEN UND REGULATORIK
DIE GESETZLICHE ,,BEDROHUNGSLAGE“ — AUREN- UND INNENWIRKUNG

Der Gesetzgeber unterscheidet grundsatzlich nicht, wie ein Unternehmen seine
Informationsverarbeitung technisch und organisatorisch betreibt.

Die rechtliche Verantwortung ist nicht , outsource-bar” oder ,ver-cloud-bar”!

Es gelten die Ublichen Gesetze
EU Cybersecurity Act 2019/881 (die ENISA existiert seit 2004)
EU-DSGVO + (nachgeordnet) BDSG neu
EU-Richtlinie 2016/943 + Geheimnisschutz-Gesetz (GeschGehG)
BSI IT-Sicherheitsgesetz
EU ePrivacy-Richtlinie 2002 (Nachfolger in Vorbereitung, in D: ,TTDSG")

BGB und HGB und darauf basierende Regelwerke
- z.B. GOBD, AO

Strafrecht, z.B.
- § 202a StGB — Ausspahen von Daten
- §303b StGB — Computersabotage

© Borchers Bfl, 2020
www.cat-out.com
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2 — BEDROHUNG: GESETZLICHE REGELUNGEN UND REGULATORIK
STAATLICHE CYBERSICHERHEITS-ORGANISATIONEN IN EUROPA UND DEUTSCHLAND

STAATLICHE CYBERSICHERHEITSARCHITEKTUR

o

,Die Spinne im Netz
y e | / in Deutschland

EUROPAISCHE UNION

Quelle:
Stiftung Neue Verantwortung,
Oktober 2020
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2 — BEDROHUNG: REGULATORIK UND STANDARDS
WEITERGEHENDE VORGABEN FUR BRANCHEN UND PRODUKTE

FlUr Finanzdienstleister:
BAIT / VAIT / KAIT

Umsetzung der MaRisk — Mindestanforderungen an das Risikomanagement

Basis: Kreditwesengesetz KWG, im Wesentlichen § 253, b

Fiir viele Industrien spezifische Normen‘und Standards
z.B. VDE/IEC 62443-x fur Produktionsbetriebe

DIN/ISO 15408 - ,Common Criteria“
Internationaler Produkt-Security-Standard

© Borchers Bfl, 2020
www.cat-out.com
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2 — BEDROHUNG: REGULATORIK UND STANDARDS
AUSWIRKUNGEN AUF DEVOPS-BETEILIGTE

Regulations and Contractual Obligations Under Which DevOps Practitioners Are Working
Percentage of Respondents

Mean Number of Regulations 3.1

Privacy Laws and Regulations, Differs by Region (for e.g., EU GDPR) 47%

ISO 27001: Information Security Management System 46%
Federal Information Security Management Act (FISMA) 41%
Health Insurance Portability and Accountability Act (HIPAA) 3%
Payment Card Industry Data Security Standard (PCI-DSS) 30%
NIST Cybersecurity Framework (CSF) 29%
Family Educational Rights and Privacy Act (FERPA) 23%
Basel or Gramm-Leach-Bliley Act (GLBA) 22%
Sarbanes-Oxley Act 19%
Service Organization Control (SOC)2 15%

Other
Gt Required to Comply With Any Regulations

n = 268 All Respondents, Excluding Unsure

0% 25% 50%

223 allowed/Mean number calculates excluding “We are not required to comply with any regulations.

Gartner: “3 Steps to Ensure Compliance and Audit Success With DevOps”, 11 October 2019 - ID G00439920
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2 — BEDROHUNGEN: DIE SICHERHEITSLAGE WIRD ERNSTER
SPEKTAKULARE ANGRIFFE NEHMEN ZU UND WERDEN PROFESSIONELLER

Neben den klassischen Angreifern (,,Hobby-Hacker”, Werkspionage, Geheimdienste)
etablieren sich zunehmend regelrechte Cyber-Attack-Firmen

Dabei ist die Beeintrachtigung des Betriebs eines Unternehmens z.B. durch
DDoS-Attacken 0.3. nicht mehr das eigentliche Ziel (vielleicht noch fiir Hobby-
Hacker)

Das eigentliche Ziel sind Thre Unternehmensdaten!

Hauptintention der Angreifer:

(Kritische) Unternehmensdaten in ihre Hoheit bringen und die Originaldaten
durch Verschlisselung unbrauchbar machen (,,Ransomware”)

Dann Losegeldforderungen stellen fiir:

- Schlissel zur Wiederherstellung ausliefern

- Nichtveroffentlichung der gestohlenen Informationen, Vernichtungserklarung

© Borchers Bfl, 2020
www.cat-out.com
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2 — BEDROHUNGEN: DIE SICHERHEITSLAGE WIRD ERNSTER
ANGREIFER HABEN ES GGF. SCHON BIS IN IHR UNTERNEHMEN GESCHAFFT

= Externe Angreifer haben es ggf. schon geschafft, in lhr

Unternehmen einzudringen Fhemalige Mtarbetter

Privatperconen,Hobby-Hacker
* Ausnutzen von Schwachstellen in Firewalls, Intrusion Konkurrierende Unfamehmen

Detection e + Organisierte Kriminalitat (Randen)

Kunden

* Phishing-Mails und Abgreifen von User Credentials

Lieferanten

* ,Social Engineering” zur Erlangung interner Ausandischer Nachrchtendienst

| nfo rmationen Externe Diensthorster, Berater

Eigene derzeitipe Mitarberter

= Und manche waren / sind vielleicht sogar schon lhre UnbekannteTater/wett richl/keine Angabe
»Kolleginnen/en”!

* Einschleusen auf zentrale IT-Funktionen wie
Administratoren, aber auch Entwickler etc. !

* BKA: Monitoringbericht , Innentater in Unternehmen
2“ Februar 2020
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2 — BEDROHUNGEN: DIE INFRASTRUKTUR WIRD IMMER HETEROGENER
AKTUELLE BEREITSTELLUNGSMODELLE

On-Premise — Infrastruktur wird in einem eigenen oder ausgelagerten Data Center genutzt.

Private Cloud / Outsourcing- Infrastruktur wird zur ausschlieRlichen Nutzung einer einzigen
Institution betrieben, kann von Ihr selbst oder einem Dritten gefihrt werden.

Public Cloud — Infrastruktur wird fir die offene Nutzung durch die Allgemeinheit oder z.B. einer
ganzen Branche von einem Anbieter bereitgestellt.

Community Cloud — eine mandanten-fahige Infrastruktur, die von einer Gruppe von Institutionen
mit den gleichen Anforderungen gemeinsam genutzt wird.

Hybrid Cloud — Infrastruktur besteht aus zwei oder mehr unterschiedlichen Cloud-
Infrastrukturen (private, community oder public), verbunden durch Technologien, standardisierte
Schnittstellen, die Daten- und Anwendungsportabilitat ermoglichen.

Multi Cloud — Nutzung mehrerer Cloud-Infrastrukturen gleichen Typs.

12 Wie sicher ist eigentlich ,,DevOps“? © Borchers Bfl, 2020 11.11.2020 'O cat out
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2 — BEDROHUNG: VERANTWORTUNGSVERTEILUNG
AUFTRAGNEHMER - AUFTRAGGEBER

=== Resource Owner

On Premise

Applications
Runtime
Middleware
0/s

Virtualization

Server Qr,.\(\
et

tworking

Verwaltung Auftraggeber / Kunde

=== Service Provider

laaS

Applications

Runtime
Middweia
e(\e\&/s
é\% Virtualization
Servers
Storage

Networking

=  Auftraggeber/Kunde

e

Paa$S
Applications

Runtime

Middleware
0/S
Virtualization
Servers
Storage

Networking

SaaS(Public)
Applications
. b
Runtime
Middleware
0/s
Virtualization
Servers
Storage

Networking

Verwaltung Auftragnehmer / Provider . Eigentum des Auftragsgeber

Kontrollmechanismen: Verantwortlichkeit im Innenverhaltnis, Dritten gegentliber bleibt der Subscriber verantwortlich
© Borchers Bfl, 2020

13 I Wiessicher ist eigentlich ,,DevOps“?

www.cat-out.com

11.11.2020

(S cat out



2 — DEVOPS-SECURITY
DEVOPS ALS ANGRIFFS-EINFALLSTOR ZUR PRODUKTION
Die Infrastruktur zur Verbindung von Entwicklung und Produktion
Netzwerkabsicherung
Authentifizierung und Autorisierung

Der Prozess und die Tool-Kette
Einschleusen von Komponenten
Manipulieren von Tool-Parametern

Die Software-Komponenten selbst

Eigene — unbemerkt manipulierte — Software

- Bewusst Qualitatsprobleme nicht beseitigt/eingebaut

- Backdoor-Code, der in der Produktion ausgenutzt werden kann
Open Source-Komponenten

- Wer prift explizit alle Qualitatsdimensionen?

- Nutzung nimmt stark zu!

© Borchers Bfl, 2020
www.cat-out.com
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3 —, ZERO TRUST"
GRUNDLEGENDER ANSATZ

Das alte (Netzwerk-) Sicherheitsgrundkonzept

“We want our network to be like an M&M, with a hard crunchy
outside and a soft chewy center.”

tragt nicht mehr!

= Erste Ansatze zur Auflosung des alten Perimeter-Modells
bereits in den 2000er Jahren durch DISA -, Black Core“

= Forrester (Kindervag et al.) ab 2011: Begriff ,Zero Trust”

* Einreichung als Vorschlag auf NIST-Rfl ,Cybersecurity Framework"”
im Jahr 2013

= Seitdem hat Forrester das Konzept weiter ausgebaut

Quelle: mms.com

»Zero Trust eXtended Ecosystem Platform“

© Borchers Bfl, 2020
www.cat-out.com
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3 — ZERO TRUST
GRUNDLEGENDER ANSATZ

Der klassische Perimeter ,,Die Burg mit NETWORK TRUST

Wassergraben” wird durch viele
Perimeter ersetzt

Zero Trust-Prinzipien (NIST 2013):

Ensure all resources are accessed securely
regardless of location.

Adopt a least privilege strategy and strictly
enforce access control.

Inspect and log all traffic.

Al
~
v

Niemand ist mehr per se fir alle Zugriffe =~ -~

vertrauenswirdig, nur weil er sich einmal
authentifiziert hat.

Rollenbasierte, wiederkehrende Priifung
bei jedem Zugriff

© Borchers Bfl, 2020
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3 - UMSETZUNG VON ZERO TRUST
KERNELEMENTE DER UMSETZUNG

Fir jedes Segment der IT-Infrastruktur natirlich weiterhin

Klassische Absicherung durch Netzsegmentierung, Firewalls, Intrusion
Detection, Endpoint Detection, Virenabwehr, Phishing-Abwehr

Zusatzlich fur jeden Teil-Perimeter:
Authentifizierung undAutorisierung der Benutzer (auch ,technischer”)
IGA —> |AM, PAM und Access Management
Authentifizierung aller Gerate und Applikationen (auch ,externer”)

Bewertung jeder einzelnen Transaktion in Bezug auf ihre
Vertrauenswirdigkeit (,UEBA” — User and Entity Behavioral Analysis)

Permanente Anpassung an aktuelle Bedrohungen (,,Threat Intelligence®)

17 Wie sicher ist eigentlich ,,DevOps“? © Borchers Bfl, 2020 11.11.2020 ‘-:_' O cat out
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3 — ZERO TRUST AUTHENTIFIZIERUNG/AUTORISIERUNG
IGA — IDENTITY GOVERNANCE & ADMINISTRATION

IAM (lIdentity and Access Management)
Identity- und Access-Management-Systeme als zentrale Authentifizierungsplattform

Identifikation der Benutzer und Kontrolle des Zugriffs auf zugeordnete Ressourcen

Single Sign-On (SSO)
Authentifizierung Gber Multifaktorauthentifizierung (MFA)

PAM (Privileged Account Management)
Absicherung der besonders privilegierten Nutzer wie z.B. Administratoren

Aber auch Verwaltung der sog. ,technischen Service Accounts”
- Fir API-Absicherung und alle automatisierten Prozesse (wie auch DevOps) relevant!

Access Management
Verwaltung der Zugriffsrechte pro Ressource (,,RBAC“ — Roll-Based Access Control)
18 Wie sicher ist eigentlich ,,DevOps“? ©WB\/\?\:\/dc]:trfoiftllczo(r)jo 11.11.2020 'o cat out



3 — DEVSECOPS

WESENTLICHE THEMENGEBIETE

Umsetzung von DevSecOps

Netzwerk- und Nutzermanagement fir Entwicklungsumgebungen
Configuration Management und Software Composition Analysis unerlasslich

- Eigene Komponenten kdnnen manipuliert sein

- Aber vor allem ,,Open Source“-Einsatz

-Untersuchung: Jede 8. Komponente enthalt sicherheitstechnische Schwachstellen

Build-Prozesse

- Statische Analyse und automatisierte Tests in Bezug auf Sicherheit der Software

Deployment
- Absicherung durch Compliance
- ,Software Defined Compliance” /, Compliance as Code”
- Machine Learning-Ansatze zur Bewertung der Vertrauenswiurdigkeit

19 Wie sicher ist eigentlich ,,DevOps“? © Borchers Bfl, 2020 11.11.2020 'O cat out
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3 — DEVOPS-SECURITY
DEVSECOPS ALS WESENTLICHE ERGANZUNG

_ Integration Points and Degree of Automation

Development (IDE) Repository Cl/cD Post-Deployment
Manager

O . . wa
& ® L a
n/a n/a n/a o

n/a n/a . n/a
Security Testing

e n/a O O n/a

Run-time n/a
Application Self n/a n/a O .
Protection (RASP)

Container and
Infrastructure O n/a . . .

Open source
software analysis
Static Application
Security Testing
(SAST)

Dynamic
Application Security
Testing (DAST)

Interactive
Application Security
Testing (1AST)

Mobile Application

0 0000

Security
Quelle: Gartner, December 2017 - “Structuring Application Security Practices and Tools to Support DevOps and DevSecOps”
20 I Wie sicher ist eigentlich ,DevOps“? © Borchers Bfl, 2020 11.11.2020 0 cat out
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3 — DEVOPS-SECURITY

BEISPIEL-METRIKEN DER GSA (U.S. GENERAL SERVICES ADMINISTRATION)

Metric

Description

Associated Domain(s)

= High Value Metrics

Deployment frequency

Number of deployments to production in a given time frame

Application Deployment; Authority to Operate
Processes

Change lead time (for
applications)

Time between a code commit and production deployment of that code

Overarching; Authority to Operate Processes;
Patch Management

Change volume (for
applications)

Number of user stories deployed in a given time frame

Overarching

Change failure rate

Percentage of production deployments that failed

Application Deployment

Mean time to recovery (MTTR)
(for applications)

Time between a failed production deployment to full restoration of
production operations

Application Deployment; Backup and Data
Lifecycle Management; Patch Management

Availability

Amount of uptime/downtime in a given time period, in accordance with
the SLA

Availability and Performance Management;
Network Management

Customer issue volume

Number of issues reported by customers in a given time period

Overarching

Customer issue resolution
time

Mean time to resolve a customer-reported issue

Overarching

Time to value

Time between a feature request (user story creation) and realization of
business value from that feature

Overarching; Authority to Operate Processes

Time to ATO

Time between the beginning of Sprint 0 to achieving an ATO

Overarching; Authority to Operate Processes

Time to patch vulnerabilities

Time between identification of a vulnerability in the platform or
application and successful production deployment of a patch

Authority to Operate Processes

Quelle: GSA - https://tech.gsa.gov/guides/dev_sec_ops_guide/
21 1 Wiesicher ist eigentlich ,DevOps“?
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3 — DEVOPS-SECURITY
BEISPIEL-METRIKEN DER GSA (U.S. GENERAL SERVICES ADMINISTRATION)

Supporting Metrics
(Ausschnitt)

Metric

Description

Associated Domain(s)

Test coverage

Percentage of code that is covered by automated tests

Application Development, Testing, and
Operations

Change types

Percentage of features vs fixes vs security patches

Change Management; Patch Management

Time to availability of event
information

Time from an event to information about the event being available
to the DevSecOps team or end users

Logging, Monitoring, and Alerting

Developer onboarding

Time from a developer joining the team to ability to commit code
for production deployment

Application Development, Testing, and
Operations

Change resolution time

Time between a change proposal and closing (implementation or
rejection)

Platform Governance

Change lead time (for the DevSecOps
platform)

Time between a change (e.g., code commit) and platform
deployment of that change

Change Management; Patch Management;
Network Management; Platform Governance

Change volume (for the DevSecOps
platform)

Number of user stories deployed in a given time frame

Change Management; Platform Governance

Change failure rate (for the DevSecOps
platform)

Percentage of platform deployments that failed

Change Management; Platform Governance

Mean time to recovery (MTTR) (for the
DevSecOps platform)

Time from a failed platform deployment to full restoration of
platform operations

Change Management; Patch Management;
Platform Governance

Change lead time for images

Time from identification of need for a new/updated image to its
availability for production use

Image Management

Image publishing frequency

Number of new/updated images published in a given time frame

Image Management

Logging availability

Quelle: GSA - https://tech.gsa.gov/guides/dev_sec_ops_guide/

22 1 Wiesicher ist eigentlich ,DevOps“?

Amount of uptime/downtime of the logging system in a given time
period

© Borchers Bfl, 2020
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3 — DEVOPS-COMPLIANCE
PERMANENTE UBERPRUFUNG ALLER DEVOPS-SECURITY-MASSNAHMEN

Three Steps to Ensure Compliance With DevOps

+ Collaborate with all « Codify controls

stakeholders « Codify workflows
* Simplify controls, and + Integrate controls in
eliminate unnecessary Continuous toolchains
ones Compliance » Acquire compliance tools
* Reuse shared controls With DevOps « Continuously monitor
* Document . ’

» Seek approval report and notify

+ Continuously review DevOps toolchains,
and augment as needed

+ Assign an owner for the toolchains

* Make the toolchain a compliant
production platform

» Automate tool governance for any OSS
for security and license compliance

Source: Gartner
ID: 439920

Gartner: “3 Steps to Ensure Compliance and Audit Success With DevOps”, 11 October 2019 - ID G00439920
© Borchers Bfl, 2020 11.11.2020 0 cat out

23 1 Wiesicher ist eigentlich ,DevOps“?
www.cat-out.com



4 — FAZIT UND AUSBLICK
DEVOPS UND ZERO TRUST - SICHERHEIT UND COMPLIANCE

DevOps wird sich

gerade im Zuge der Cloud- und Microservices-Ausweitung
weiter verbreiten

Die regulatorischen Vorbehalte lassen sich mitigieren
Weitestgehend automatisierte Compliance-Absicherung
Last line of defense: menschliche Kontrolle zumindest der Zweifelsfalle

Die ,,Unbekiimmertheit” in Bezug auf die Sicherheit von/in

Entwicklungssystemen muss noch abnehmen
Gerade in Bezug auf Datenschutz — viele Testdaten immer noch , Live-Daten”

Zero Trust bleibt ein wesentliches Architektur- und Kulturmodell

auch im Bereich Software-Entwicklung und -Deployment

© Borchers Bfl, 2020
www.cat-out.com
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FRAGEN, KOMMENTARE 77

Quelle: https://pixabay.com/de/vectors/mikrofon-audio-musik-h%C3%B6ren-159768/
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KONTAKT
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